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联合异常检测的卫星安全传输优化算法

黄 晨，王定轩，侯蓉晖*

（西安电子科技大学网络与信息安全学院，陕西西安 710126）

摘　要：　本文研究卫星网络系统稳定性和安全性问题，为业务提供安全可靠的端到端服务 . 针对卫星网络中可

能存在的干扰攻击和拒绝服务攻击，考虑异常检测存在错误判断的情况，根据检测误差精度设计联合检测的安全传输

方案，最小化端到端时延抖动 . 基于最优控制策略构建安全传输优化问题，联合检测需求作为约束条件决策传输路

径，利用增广拉格朗日差分进化算法求解得到最优数据传输方案 . 首次将异常检测的精确度作为安全传输路径策略

的影响因素，当网络中存在一定程度的攻击时，安全控制算法提供稳定的端到端服务，控制策略同时动态触发异常检

测，使得网络具备主动防御能力 . 本文搭建了66颗卫星星座，分别在卫星网络的干扰攻击和拒绝服务攻击中模拟验证

所提出的安全传输方案的有效性 . 实验结果表明，将异常检测误差作为安全传输策略的决策因素，可有效提升网络服

务的稳定性 .
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Abstract:　This paper studies the stability and security of satellite network system to provide safe and reliable end-to-

end service for business. Considering jamming attacks and denial of service (DoS) attacks in the satellite network, a joint de⁃
tection security transmission scheme is designed according to the detection error accuracy to minimize end-to-end delay jit⁃
ter. We construct the security transmission optimization problem based on the optimal control strategy, and determine the 
transmission path by combining the detection requirements as constraints. The optimal data transmission scheme is obtained 
by the augmented Lagrange differential evolution algorithm. For the first time, the accuracy of anomaly detection is used as 
a factor to determine the security path policy in this paper. When the network is attacked, the security control algorithm pro⁃
vides stable end-to-end services and the control policy dynamically triggers the anomaly detection, enabling the network to 
actively defend. In this paper, 66 satellite constellations are constructed to simulate and verify the effectiveness of the pro⁃
posed secure transmission scheme in jamming attacks and denial of service attacks. The results show that using anomaly de⁃
tection error as a decision factor of secure transmission strategy can effectively improve the stability of network services.
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1　引言

6G无线网络白皮书提出未来的无线网络需要在地

面和空间中联合构建，卫星网络是下一代通信网络的

重要组成部分［1］. 新兴的巨型星座（如 Starlink［2］、Kui⁃
per［3］）具有灵活的网络拓扑和高速互联链路，提供无处

不在的高速互联网服务［4］. 另一方面，卫星网络易受信
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号干扰、通信中断、窃听劫持等网络威胁 . 文献［5］利用

低轨卫星网络的全球可访问性从地面多个位置发动分

布 式 拒 绝 服 务 攻 击（Distributed Denial of Service，
DDoS），根据拓扑通过少量攻击带宽阻碍大面积区域通

信 . 干扰攻击［6］通过在地面部署干扰源，破坏星地上行

控制信号和下行传输信号的接收，阻碍卫星接收地面

发送的实时指令 .
一般网络路由机制可以分为四个阶段：拓扑结构

抽取、路由计算、路由转发和路由维护［7］. 路由转发阶

段，也称端到端数据传输阶段，通过综合考虑链路状

态、传输需求和风险等因素，为数据包动态选择传输路

径 . 当前数据安全传输问题日益严峻，在自组织网

络［8~10］和卫星网络［11，12］以及其他多种场景有着大量的

研究成果 . 这些工作通过设置节点信任值区分正常节

点和恶意节点，选择信任节点作为下一跳，在一定攻击

程度下指导数据包沿着安全路径传输 . 常见的信任值

计算模型根据节点状态和转发行为构建，但当网络受

到严重攻击时，出现故障的节点数量占比增加，仅根据

节点信任值无法提供安全端到端传输服务 . 因此，现有

安全传输算法无法保证在多种攻击下保障数据安全

传输 .
在系统中部署检测机制成为提升系统鲁棒性的

一种解决方案，已广泛应用于无线网络、智能电网［13］

和传感器网络［14］. 典型的检测机制根据贝叶斯概率

估计攻击概率，识别异常行为 . 但异常检测只能检测

已知攻击，对检测未知攻击存在局限性 . 同时，从检

测机制触发到攻击被成功检测存在时间间隔，因此

当前异常检测机制无法为系统提供实时防御 . 另一

方面，控制理论作为一种经典数学理论，借助控制输

入解决系统实时优化问题，在高速公路匝道合并［15］、
交叉口交通信号控制［16］、无人机缠斗与空地攻击［17］

等多种场景广泛使用 . 文献［18］中针对信息物理系

统（Cyber-Physical Systems，CPS）中阻碍控制器和执行

器信息交互的攻击，提出一种基于最优控制的主动

式攻击检测方案，通过设计控制输入提升检测性能 .
因此，联合检测和控制成为保障系统安全性的新解

决思路 .
综上所述，本文在数据传输阶段结合检测性能和

控制性能联合设计安全传输方案，实现系统主动防御 .
本文采用主动式异常检测，及时识别异常节点 . 考虑检

测误差和检测滞后性，结合动态网络状态和节点历史

行为，将异常检测精确度作为选择传输路径的约束条

件 . 依据满足服务质量（Quality of Service，QoS）的检测

目标和控制目标，构建联合优化问题，基于最优控制理

论决策传输路径 . 同时将路径决策作为检测的触发条

件，在开放的网络环境为业务流提供安全传输服务 .

2　系统模型与问题描述

2. 1　系统模型

在卫星网络中，业务流延迟与传输路径、网络负载

和节点性能等因素相关，且延迟的变化主要由系统实

时状态导致 . 因此，本文选择端到端延迟作为描述动态

网络变化的实时指标［19］.
信关站 g与其可见的卫星节点 si构建射频链路，则

上行链路［20］的传输速率如式（1）所示：

Rsi

g = Blog2(1 + hp

Bσ 2 ) （1）
其中，h表示信道增益，B表示带宽，σ 2 表示信道噪声功

率密度，p为地面站所使用的发射功率 .
设信关站上传的数据量为 D，则信关站 g与卫星 si

的传输时延［20］如式（2）所示：

T trans
gsi

=
D

Rsi

g

（2）
设射频链路的传播速度为 vd，星地链路的距离 dgsi

随卫星的运动而变化，则信关站 g与卫星 si的星地链路

传播时延［20］如式（3）所示：

T prop
gsi

=
∫

t

t + ∆t

dgsi
( )t dt

∆t
vd （3）

设卫星 si 与相邻卫星 sj 构建星间链路，卫星 si 与卫

星 sj的链路传输速率如式（4）所示［21］：

Rsj

si
=

PtGts
Grn

Lsi sj

f ( )t
kbTs( )Eb No

r
Ma

（4）

其中，自由空间损耗如式（5）所示：

Lsi sj

f (t ) = ( c
4πSsi sj

( )t f ) 2

（5）
其中，Pt 表示信号发射功率，Gts

和 Grn
表示发射天线增

益和接收天线增益 . kb 和 Ts 表示玻尔兹曼常数和系统

噪声温度，(Eb No )r 表示每比特的能量与噪声功率密度

的比值，Ma 表示链路余量 . Ssi sj
(t)表示卫星视距，c 和 f

表示光速和频率 .
卫星 si 与卫星 sj 星间链路的传输时延［22］如式（6）

所示：

T trans
si si + 1

=
D

Rsi + 1

si

（6）
设卫星缓存区大小为 Bs，处理速率为 Sp，则卫星 si

的处理时延［22］如式（7）所示：

T proc
si

=
Bs

Sp

（7）
排队时延取决于节点队列的数据包数量，则卫星 si
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队列的排队时延［22］如式（8）所示：

T = ∑
si Î Pj si ¹ sd

T queue
si

（8）
其中，Pj表示卫星 si需要执行的多个数据包集合，j表示

需要排队的数据包数量，sd 表示目的卫星，T queue
si

表示队

列的总排队时延 .
因此，端到端时延由传输时延、传播时延、排队时

延和处理时延构成，传输总时延［23］如式（9）所示：

Tsi ® sd
= ∑

si Î Pj si ¹ sd

T trans
si

+ ∑
si Î Pj si ¹ sd

T prop
lij

+ ∑
si Î Pj si ¹ sd

T proc
si

+ ∑
si Î Pj si ¹ sd

T queue
si

（9）

2. 2　问题描述

基于卫星运动的周期性，对整个卫星网络离散化，

则系统状态方程建模如式（10）所示：

xk + 1 =Axk +Buk （10）
其中，矩阵 A 表征系统的固有特征，仅与网络拓扑有

关，表征网络拓扑和链路权重，矩阵仅在拓扑变化时才

更新 . 当拓扑变化，地面中心根据该时间段内收集到的

节点、链路和拓扑信息更新矩阵A. 同时为了表示时变

卫星网络，设置每15 min更新一次矩阵A［24］.
构建矩阵 B 表征系统实时状况，描述系统被攻击

情况 . 当节点 si 受到干扰攻击［6］，矩阵B对应位置数值

不更新，直至节点重新接收到上注信息 . 当节点 si受到

DoS攻击［5］，矩阵B的第 i行对应位置数值无限大，直至

节点恢复传输能力 . 只有系统安全无攻击，矩阵B基于

检测模块指导同步更新 .
将节点被攻击建模并推广至整个系统，此时状态

方程和观测方程见式（11）和式（12）：

xk + 1|μ =Axk|μ +Buk （11）
yk|μ =Cxk|μ （12）

其中，μÎ {μ1 μ2 μ2p}p = 01M表示节点状态，M

表示节点数量 . 由式（12）可知，系数C表征每个端到端

服务的观测情况 . 上注失败、卫星被干扰、卫星故障和

传输链路中断都将造成观测值 y的变化 .
在网络系统中部署检测单元，使用多模型自适应

估计器［25，26］计算后验概率，基于条件概率判断系统状

态 . 每个状态 μi i = 1 22p根据节点 si自身的健康状

态、执行情况和功能属性，按照概率P(μi )出现 . 基于控

制输入 uk k = 0 1N，则每个系统状态出现的概率为

P(μi|u0：N ).
为了避免额外的控制输入对系统造成过大影响，

则约束条件如式（13）所示：

E [Gx xk +Guuk ] ≤ g"k ≥ 0iÎ {122p} （13）

依据最小化端到端传输时延误差设计本文控制目

标，如式（14）所示：

lim
t®¥

 ek = lim
t®¥

 ( xk - rk ) = 0 （14）
其中，rk表示最优状态值 .

基于后验概率的成功检测率设计本文检测目标，

如式（15）所示：

max P ( μi|y0：N u0：N - 1 ) （15）
3　基于开环控制的安全传输机制

3. 1　基于开环策略的控制信号

根据系统测量值 y 和先验概率 P(μi )，设置当前时

间段的控制目标和检测目标，构建联合优化问题确定

最优控制信号 u*，基于优化问题选择最优传输路径，保

证在时间段[0tN ]内系统检测具有高正确性，同时保证

最优控制性能 .
3. 1. 1　控制目标

定义 rk
［19］，即在节点状态良好无攻击、链路无故

障、网络流量不拥塞，且数据传输决策顺利上注的理想

数值，则理想业务服务响应时延Tbest见式（16）：

rk = Tbest = T trans + T prop + T proc + T queue （16）
为了沿着理想安全最优路径传输直至业务流结

束，同时减少控制输入成本，则控制目标函数如式（17）
所示：

Jc(u0：N - 1 ) = E
é

ë
ê
êê
ê∑

k = 0

N

| | yk - rk | |
2

Q
+ ∑

k = 0

N - 1

|| || uk

2

R

ù

û
ú
úú
ú （17）

其中，Q =QT ÎRm ´m 是一个正半定矩阵，R =RT ÎRp ´ p

是一个正定矩阵 .
基于文献［18］定理1，式（17）改写为

Jc( × ) = ∑
k = 0

N ∑
i = 1

2p

P ( μi)uT
0：k - 1 F1u0：k - 1 + ∑

k = 0

N - 1

uT
k Ruk

+∑
k = 0

N ∑
i = 1

2p

P ( μi) F2u0：k - 1 +F3

（18）

其中，2p表示系统的状态总数，F1、F2、F3计算式分别见

式（19）~式（21）：

F1=

é

ë

ê

ê
êêê
ê

ê

ê ù

û

ú

ú
úúú
ú

ú

úBμi

T( )Ak-1 T
C TQCAk-1 Bμi

    Bμi

T( )Ak-1 T
C TQCBμi


(Bμi

)TC TQCAk-1 Bμi
                         (Bμi

)TC TQCBμi

（19）
F2 = 2 ( x̄0|μi ) T( Ak ) T

Q [ Ak - 1 Bμi
Ak - 2 Bμi

   Bμi
]

-2r T
k QC [ Ak - 1 Bμi

Ak - 2 Bμi
   Bμi

]
（20）

1462



第 5 期 黄 晨:联合异常检测的卫星安全传输优化算法

F3 = ∑
k = 0

N ∑
i = 0

2p

P ( )μi ( )x̄0|μi

T( )Ak T
C TQCAk x̄0|μi

+Tr (Q∑
k = 0

N ∑
i = 1

2p

P ( )μi Hy  (k  k) | μi )
+∑

k = 0

N

r T
k Qrk + ∑

k = 0

N ∑
i = 0

2p

P ( )μi rTQCAk x̄0|μi

（21）

其中，系统状态均值 x̄和系统输出 y所对应的协方差矩

阵都根据文献［18］计算得到 .
3. 1. 2　检测目标

检测精度表示系统能够准确定位到受害节点的能

力，基于当前条件概率尽可能对状态进行正确判断 . 在

系统中设置 N个并行检测单元检测攻击 . 检测单元数

量 N 与系统规模有关，不同轨道间至少部署一个检测

单元，同轨道间至少部署一个检测单元，基于检测成

本、检测性能和检测质量最终确定N的数值 .
为了保障系统检测性能，最小化基于后验概率错

误识别的概率，则检测目标如式（22）所示：

Jd( × ) = E (σ(μ̂) | u0：N - 1 )
= ∫

Rm (N + 1)

∑
i = 1

2p

σ(μ̂) P ( μi | y0 ：N  u0：N - 1 )
×P ( y0：N|u0：N - 1 )dy0：N

（22）

基于文献［18］定理2，确定式（22）上界为

Jd( × ) ≤ Ĵd(u0：N ) =∑
i + 1

2p ∑
j = i + 1

2p

P ( )μi P ( )μj e-ϕij （23）
其中，

ϕij =
1
4 ( ȳ0：N|μj

- ȳ0：N|μi ) T(Hy|μi
+Hy|μj ) -1

´ ( ȳ0：N|μj
- ȳ0：N|μi )

+
1
2

ln 

æ

è

ç

ç

ç

ç

ç
çç
ç
ç

ç

ç

ç det ( )Hy|μi
+Hy|μj

2

det ( )Hy|μi
det ( )Hy|μj

ö

ø

÷

÷

÷

÷

÷
÷÷
÷
÷

÷

÷

÷

（24）

3. 1. 3　联合最优问题

综合考虑检测性能和控制性能，结合检测需求和

控制需求，构建联合优化问题如式（25）所示：

u*
0：N - 1 =

ì

í

î

ï
ïï
ï
ï
ï

ï
ïï
ï
ï
ï

arg min
u0：N - 1

 Jc( )× given in ( )18

s.t.   E [ ]Gx xk|μi
+Guuk|u0：k - 1

≤ g  "i"k ≥ 0

Jd( )× ≤ Ĵd( )u0：N given in ( )23

（25）
参照航速优化问题的求解过程［27］，本文采用增广

拉格朗日优化算法求解联合优化问题，求解式（25）得

到时间段[0tN ]的最优控制信号u*.
3. 2　数值示例

基于铱星星座选择 3 条相邻轨道的 9 颗相邻卫星

构成卫星网络，如图 1 所示，卫星间均存在星间链路 .
在时间段[t1 t2 ]内卫星 (11)为源节点，卫星 (33)为目的

节点，传输路径作为系统状态 x，端到端时延作为系统

观测值 y，其中，x和 y服从多项分布，Hx 和Hy 由概率密

度函数计算 .

同一轨道上卫星负载相同，各轨道负载分别为 2、
4、6. 基于节点负载和网络拓扑得到矩阵A，矩阵C为单

位矩阵，t1时刻系统矩阵B如式（26）所示：
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4.00 4.00 4.00 8.00 8.00 8.00 12.00 12.00 12.00
8.00 8.00 8.00 16.04 16.04 16.04 24.02 24.02 24.02
8.00 8.00 8.00 16.04 16.04 16.04 24.02 24.02 24.02
8.00 8.00 8.00 16.04 16.04 16.04 24.02 24.02 24.02

12.00 12.00 12.00 24.02 24.02 24.02 36.01 36.01 36.01
12.00 12.00 12.00 24.02 24.02 24.02 36.01 36.01 36.01
12.00 12.00 12.00 24.02 24.02 24.02 36.01 36.01 36.01

（26）

每个节点存在 0 和 1 两种状态值，则系统总共有

512个状态 . [ t1 t2 ]时间段第 i个系统状态的先验概率值

如式（27）所示：

P ( μi) = 1
512

      "i （27）
同轨道星间链路距离为 4 033 km，相邻轨道星间

链 路 为 3 579 km［24］. 假 设 每 个 业 务 流 包 含 10 个

( 1, 1) ( 2, 1) ( 3, 1)

( 3, 2)( 2, 2)( 1, 2)

( 1, 3) ( 2, 3) ( 3, 3)

 
图1　网络规模为3 × 3的卫星网络示意图
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1 000 bits 的数据包，卫星处理效率为 100 KHz，链路

传输速率为 1 000 Kbps，则理想情况下端到端时延为

rk = 141.894 ms.
系统模式包含 1、2、512 和 511，其中对应概率如

式（28）所示，根据式（18）得到控制目标 Jc.
P ( μ1 ) = 520

900
 P ( μ2 ) = 160

900
P ( μ511 ) = 100

900


P ( μ512 ) = 120
900

P ( μii ¹ 12511512 ) = 0
（28）

假设轨道 1的状态判断失误概率为 1 27，轨道 2的

失误概率为 1 18，轨道 3 的失误概率为 1 9，则根据

式（22）计算检测目标 Jd. 设置检测上界为 Ĵd= 1，根据

式（25）确定控制信号u0：N-1的联合优化问题，迭代30次得到

最优控制信号 u*值为 8.4，选择 (1 1)— (1 2)— (1 3)— 
( )2 3 —(3 3)作为传输路径 .

假设下一时间段[t2 t3 ]，干扰攻击影响 (13)节点的

上注过程，攻击持续 3 s. DoS攻击发送大量无用数据包

攻击 (13)节点，攻击持续2 s. 两种攻击不同时发生 .

当系统存在干扰攻击时，此时轨道 1的失误概率变

化为 5 108，轨道 2 为 5 72，轨道 3 为 5 36. 被攻击节点

(13)对应位置数据不更新，则矩阵B如式（29）所示 . 根

据式（29）计算得到当前控制最优信号为 u* = 6.7. 此时

不更改传输路径的选择，选择路径 (1 1)— (1 2)— 
( )1 3 — ( )2 3 —(3 3)，在干扰攻击下保证端到端数据

安全传输 .
当系统存在DoS攻击时，如果当前攻击对 (13)节点

的影响严重，造成节点宕机，则节点直接剔除，则矩阵B

如式（30）所示 . 根据式（30）计算得到DoS攻击情况下，

当前控制最优信号值为 u* = 10.2，在拓扑中剔除 (13)节

点，则时间段 [t2 t3 ] 最优传输路径更改为 (1 1)— 
( )1 2 — ( )2 2 — ( )2 3 —(3 3).

若当前攻击对 (13)节点的影响不严重，仅加剧 (13)

节点排队情况，不直接剔除(1 3)节点 . 则矩阵B如式（31）
所示 .
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（29）

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ê

ê

ê

ê

ê

ê ù

û

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú
úúú
ú

ú

ú

ú

ú

ú

ú

ú

ú
1.00 1.00 ¥ 4.00 4.00 3.00 6.00 6.00 5.00
1.00 1.00 ¥ 4.00 4.00 3.00 6.00 6.00 5.00
¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥ ¥

4.00 4.00 ¥ 16.04 16.04 12.04 24.02 24.02 20.02
4.00 4.00 ¥ 16.04 16.04 12.04 24.02 24.02 20.02
3.00 3.00 ¥ 12.04 12.04 9.04 18.02 18.02 15.02
6.00 6.00 ¥ 24.02 24.02 18.02 36.01 36.01 30.01
6.00 6.00 ¥ 24.02 24.02 18.02 36.01 36.01 30.01
5.00 5.00 ¥ 20.02 20.02 15.02 30.01 30.01 25.01

（30）

é

ë

ê

ê

ê

ê

ê

ê

ê

ê

ê

ê
êêê
ê

ê

ê

ê

ê

ê

ê

ê

ê
ù

û

ú

ú

ú

ú

ú

ú

ú

ú

ú

ú
úúú
ú

ú

ú

ú

ú

ú

ú

ú

ú
1.00 1.00 3.00 4.00 4.00 3.00 6.00 6.00 5.00
1.00 1.00 3.00 4.00 4.00 3.00 6.00 6.00 5.00
3.00 3.00 9.00 12.00 12.00 9.00 18.00 18.00 15.00
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（31）

根 据 式（31）计 算 得 到 当 前 控 制 最 优 信 号 为 u* = 3.1. 则 时 间 段 [t2 t3 ] 最 优 传 输 路 径 更 改 为
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(1 1)— (1 2)— (1 3)— (2 3)—(3 3)，在DoS攻击下依

然保证端到端数据的安全传输 .
4　仿真结果与分析

4. 1　仿真设置

本节设置铱星星座包含6条轨道，每条轨道上11颗

卫星（包括备份卫星）. 地面网络由信关站、地面控制中

心和海量终端构成 . 根据经纬度设置 14 个信关站和

1个地面控制中心，信关站具体位置如表 1所示 . 设置

N = 7个检测单元 . 基于热门城市人口和经济总量生成

流量需求矩阵，根据流量模型得到 14个地面站的流量

需求矩阵［28，29］.
本文利用 STK［30］平台实现星座构型，根据 TLE 网

站获取卫星轨道GP信息 . 具体卫星网络参数如表 2所

示 . 采用 python 平台实现完整传输过程，分析 14 个地

面站之间的业务流，模拟多对不同路径长度的业务

流［31］，具体仿真参数如表3所示 .

4. 2　安全传输性能对比

考虑到卫星网络的动态变化和拓扑的可预测性，

选择基于DS理论的节点信任值安全算法（SLT算法）［10］

和基于可信节点的最优传输算法（D3QN 算法）［11］作为

对比算法，模拟仿真三种传输方案在不同网络负载下

对干扰攻击［6］和DoS攻击［5］的系统端到端服务性能，统

计不同网络负载的端到端时延，即传播时延、发送时

延、排队时延的总和（暂时忽略处理时延），验证本文所

设计协议的安全性和有效性，具体攻击设置如表 4
所示 .

三种安全传输方案在不同网络负载下针对干扰攻

击和DoS攻击的端到端延迟如图2所示 . 横坐标是系统

的业务流数量，纵坐标是以 ms 为单位的端到端延迟 .
针对干扰攻击，SLT算法只根据节点行为确定节点信任

值，同时 SLT不能对攻击主动检测，仅单纯通过信任值

衡量节点安全性；D3QN 算法除了考虑节点信任值，还

根据链路状态联合选择下一跳节点，但D3QN被动判断

节点是否受到攻击 . 本文所提出的安全传输方案，基于

主动检测对干扰攻击进行判断，主动根据当前状态评

估节点所受的攻击影响，联合节点安全指标和性能指

标选择最优端到端路径 . 从图2（a）可知，网络负载较轻

时，干扰攻击虽然阻碍数据包的正常接收，但充足的带

宽资源为数据传输提供冗余带宽 . 然而，在负载较重时

带宽资源紧缺，所提出的联合检测安全传输方案考虑

了检测精度的误差，有效选择未受干扰攻击的节点，从

而保证端到端传输的稳定性 .
从图 2（b）可知，DoS攻击通过阻塞节点造成链路中

断，在成功检测到攻击后选择是否剔除受害节点 . 当网

络负载较轻时，三种安全传输算法都可以成功避免DoS
攻击，为端到端业务选择安全路径 . 然而网络负载较重

时，节点自身负载状态加重，此时网络中高负载和被攻

击节点占比提升，提出的联合检测安全传输方案性能

提升比例降低，通过快速识别攻击，保证端到端传输的

安全性 .

表1　信关站

地面站

Beijing
Chengdu

Dubai
Frankfurt

Johannesburg
London
Moscow

San Francisco
Sao Paulo

Sydney
Toronto
Tokyo

Shanghai
Seattle

位置(经度,纬度)
(116.388, 39.740)
(104.067, 30.498)
(55.280, 25.104)
(8.683, 49.927)
(28.083, −26.048)
(−0.117, 51.312)
(37.616, 55.573)
(−122.419, 37.589)
(−46.617, −23.393)
(151.217, −33.705)
(−79.417, 43.474)
(139.751, 35.503)
(121.368, 30.939)
(−122.332, 47.415)

表2　低轨卫星网络参数

参数

轨道数目

每个轨道面上卫星数目/颗
卫星节点总数

轨道高度

轨道倾角

参数值

6条

11, 11, 11, 11, 11, 11
66个

781 km
86.4°

表3　仿真参数设置

仿真参数

数据流类型

单个数据流持续时间

单个数据包大小

星间链路带宽

星地链路带宽

数据包最大等待时间

仿真运行时间

设置值

CBR (Constant Bit Rate)
15~25 s内的随机值

512 Bytes
25 MHz
14 GHz
20 ms

30 000 ms
表4　攻击参数设置

攻击参数

干扰攻击频率

干扰攻击间隔

干扰攻击持续时间

DoS攻击频率

DoS攻击间隔

DoS攻击持续时间

设置值

100 ms/次
15~25 ms内的随机值

3 300 ms
400 ms/次

15~25 ms内的随机值

2 000 ms
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4. 3　检测机制性能对比

在系统中部署检测机制增加系统安全性，对比验

证本文所设计的传输算法、SLT算法和D3QN算法的系

统性能 . 三种安全传输方案在不同检测精度下针对固定

系统业务负载量（80业务负载量）的系统性能如图 3所

示 . 检测精度分别为50、100、150、200、250和300 次/min.
检测次数越低，检测周期越长，检测精度越小，此时网

络中恶意节点被检测的概率越低 . 由图 3可知，SLT算

法和D3QN算法基于固定检测频率，周期性检查系统是

否受到干扰攻击和 DoS 攻击 . 当检测精度不高时可能

出现节点误判的情况，检测单元误将良好节点剔除，造

成系统性能降低 . 且仅在攻击出现后触发检测机制，系

统不能主动防御 . 本文所提出的安全传输方案将检测

精度作为路径决策的先验知识，路径决策除了考虑各

路径的性能，同时选择节点的历史行为和检测精度作

为决策的影响因素，针对干扰攻击和 DoS 攻击主动触

发检测机制，降低检测精度对传输路径安全性的影

响 . 图 3表明，检测精度上升使得系统传输时延性能提

升，本文所提出的安全传输方案相比现有方法能进一

步优化网络性能 .

5　结论

本文提出一种联合异常检测的卫星网络端到端数

据传输控制优化算法 . 考虑网络的动态资源状态、DoS
攻击和干扰攻击对系统稳定性造成的影响，实时监控

网络状态，主动触发攻击检测，保障端到端路径安全 .
根据检测精确度指导传输路径决策选择，基于路径决

策主动触发检测单元 . 基于最小化系统检测误差和最

优控制性能分别确定控制目标和检测目标，构建满足

系统最低检测精度的联合优化问题，采用进化算法确

定最优控制输入 . 基于检测精度指导传输路径决策选

择安全端到端传输路径 . 通过仿真验证了在受到网络

攻击的系统中，该控制机制满足系统安全需求并对网

络性能稳定具有有效性 .

(a) 干扰攻击

(b) DoS攻击

图3　不同检测精度下系统延迟性能

(a) 干扰攻击

(b) DoS攻击

图2　不同网络负载下的系统延迟性能
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